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Abstrakt 
Tato práce se zabývá překladem síťových adres Internetového protokolu verze 6. Cílem práce je 
využít překlad při automatické konfiguraci koncových zařízení. V práci jsou diskutovány stávající 
mechanismy určené k dynamické konfiguraci zařízení, a jejich výhody a nevýhody. Je zde navržen a 
implementován systém pro připojení domácí počítačové sítě k síti Internet, kombinující technologie 







This thesis deals with the translation of network addresses in the Internet protocol version 6. The aim 
is to use translation in the automatic configuration of end devices. In this work are discussed existing 
mechanisms for the dynamic configuration, and their advantages and disadvantages. There is 
designed and implemented system for connecting home computer network to the Internet, which 






















Rek Vít: Překlad adres v IPv6, bakalářská práce, Brno, FIT VUT v Brně, 2012 
  




Prohlašuji, že jsem tuto bakalářskou práci vypracoval samostatně pod vedením pana 
Ing. Matěje Grégra. 












Mé poděkování patří Ing. Matěji Grégrovi za odbornou pomoc, poskytnuté rady a připomínky při 






















© Vít Rek, 2012 
Tato práce vznikla jako školní dílo na Vysokém učení technickém v Brně, Fakultě informačních 
technologií. Práce je chráněna autorským zákonem a její užití bez udělení oprávnění autorem je 
nezákonné, s výjimkou zákonem definovaných případů. 
  1 
Obsah 
Obsah ...................................................................................................................................................... 1 
1 Úvod ............................................................................................................................................... 2 
2 Návrhy mechanismu připojení ....................................................................................................... 3 
2.1 Směrovač ................................................................................................................................ 3 
2.2 Přepínač .................................................................................................................................. 4 
2.3 Překladač................................................................................................................................. 4 
3 Použité technologie a principy ....................................................................................................... 6 
3.1 Neighbor discovery ................................................................................................................. 6 
3.1.1 Formát vybraných ICMPv6 zpráv .................................................................................. 6 
3.1.2 Neighbor discovery proxy .............................................................................................. 9 
3.2 Dynamická konfigurace ........................................................................................................ 12 
3.2.1 Bezstavová automatická konfigurace ........................................................................... 12 
3.2.2 Bezstavové DHCPv6 .................................................................................................... 13 
3.2.3 DHCPv6 ........................................................................................................................ 13 
3.3 IPv6-to-IPv6 Network Prefix Translation ............................................................................. 14 
4 Návrh a implementace ................................................................................................................. 16 
4.1 Implementace ........................................................................................................................ 17 
4.1.1 Překlad adres ................................................................................................................. 17 
4.1.2 Neighbor discovery cache ............................................................................................. 19 
4.1.3 Zpracování zprávy NS .................................................................................................. 19 
4.1.4 Zpracování zprávy NA.................................................................................................. 20 
4.1.5 Zpracování zprávy RA .................................................................................................. 20 
4.1.6 Zpracování ostatního síťového provozu ....................................................................... 20 
4.2 Testování .............................................................................................................................. 21 
5 Závěr ............................................................................................................................................ 22 
Literatura .............................................................................................................................................. 23 
Seznam příloh ....................................................................................................................................... 24 
Návod použití ....................................................................................................................................... 25 
Metriky kódu ........................................................................................................................................ 26 
 
  2 
1 Úvod 
Postupným rozšiřováním používání informačních technologií a rozrůstání počítačových sítí, přestává 
kapacitou adresního prostoru Internetový protokol verze 4 (IPv4) dostačovat. V globálním měřítku již 
byly všechny veřejné adresy přiděleny, což může značně komplikovat připojování nových zařízení do 
sítě Internet. Řešením tohoto problému je Internetový protokol verze 6 (IPv6), vyznačující se 
rozsáhlým adresním prostorem. Nová verze protokolu však zahrnuje daleko více změn, přinášející 
nové možnosti, ale také určité problémy. Jelikož přechod na nový protokol není jednorázovou 
záležitostí, je nutné zajistit dočasný souběh obou verzí protokolu. Právě požadavek na souběžný 
provoz obou verzí značně komplikuje zavádění nového protokolu, neboť je infrastruktura sítí 
přizpůsobena technologiím zpomalujícím vyčerpání adres dosavadní verze protokolu. Další 
komplikací zavádění protokolu je často neúplná či dokonce zcela chybějící implementace některých 
mechanismů v již běžně používaných operačních systémech.   
Hlavním cílem této práce je návrh a implementace systému, který umožní připojení domácí 
počítačové sítě k poskytovateli internetového připojení pomocí protokolu IPv6, a to souběžně s 
připojením pomocí protokolu IPv4. 
Práce se v následující kapitole věnuje rozboru návrhů řešení problému připojení domácí sítě 
k ISP. Dále předkládá popis funkcionality technologií, které jsou použity při implementaci 
výsledného systému. Jádro práce uvádí návrh a implementaci programu zajišťujícího požadovanou 
funkcionalitu. Závěrem shrnuje a hodnotí výsledky práce. 
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2 Návrhy mechanismu připojení 
Tato kapitola se věnuje rozboru návrhů technologií, využitelných pro připojení malých domácích sítí 
k poskytovateli internetového připojení pomocí protokolu IPv6. Návrh technologií vychází ze 
článku [1]. 
Připojení domácí sítě k poskytovateli je komplikováno především nutností souběžného 
fungování protokolů IPv4 a IPv6, jejichž zprovoznění se v některých ohledech principiálně odlišují. 
V dnešní praxi s protokolem IPv4 je nejčastěji domácí síti poskytnuta pouze jedna veřejná adresa, na 
které je připojeno buď přímo koncové zařízení, nebo aktivní síťový prvek se stavovým překladem 
více privátních síťových adres na jednu veřejnou síťovou adresu. Tato technologie se nazývá Network 
address port translation (NAPT, zjednodušeně Port address translation - PAT), též nesprávně 
označována jako Network address translation (NAT). Použití technologie NAPT přináší jak určité 
výhody, tak i řadu nevýhod. Hlavním pozitivem a důvodem k masovému nasazení je úspora 
veřejných IPv4 adres, jejichž vyčerpání se, za přispění této technologie, podařilo o několik let oddálit. 
Negativním důsledkem je nemožnost adresace stanic s privátními adresami z vnější sítě, což 
zapříčiňuje nutnost vždy navázat spojení z vnitřní sítě. 
V protokolu IPv6 je ovšem adresní prostor dostatečně rozsáhlý, tudíž není nutné adresami šetřit 
a hlavní důvod nasazení technologie NAPT odpadá. Dalším důvodem k nepoužití tohoto mechanismu 
je také fakt, že NAPT je obecně vnímám jako určité zlo, narušující původní koncepci sítě Internet, a 
to že komunikace má probíhat mezi koncovými prvky přímo, bez prostředníka. Na jednu stranu 
vyvarováním se použití NAPT se vyhneme problémům s ním spojených, na druhou stranu ochudíme 
se o určité výhody, které tato technologie bezesporu přináší, mezi které především patří nezávislost 
adresace a částečná ochrana stanic. Ovšem využití jiného mechanismu nejspíše přinese nové 
problémy, které bude nutné řešit. Detailněji se možnými mechanismy použitelnými na zařízení 
připojující malou domácí síť k poskytovateli internetového připojení (ISP) věnují následující 
podkapitoly. 
2.1 Směrovač 
Návrh, aby zařízení připojující domácí síť do sítě poskytovatele internetového připojení pracovalo 
jako plnohodnotný směrovač, fungující na síťové vrstvě modelu ISO/OSI  [2]. 
Z pohledu topologie síťové vrstvy je tento návrh nejvhodnější a správný, neboť poskytovatel 
zákazníkovi uděluje rozsah adres (nejčastěji s délkou prefixu 48, 56 či 64 bitů). Pro automatické 
přidělení prefixu klientské síti je třeba určitého mechanismu. Požadavky na takovýto mechanismus 
kladené, lze nalézt v RFC 3769 [3]. Např. je možné využít technologii DHCPv6 a její volby pro práci 
s IPv6 prefixy, definované v RFC 3633 [4]. Dostupnost komunikace se sítí za směrovačem je 
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zajištěna směrovacími pravidly v infrastruktuře poskytovatele připojení. Takováto směrovací pravidla 
lze automaticky vytvořit na základě procesu delegace prefixu, neboť hraniční směrovač poskytovatele 
připojení vystupuje i v roli DHCPv6 agenta. 
Tento návrh, tak jak je výše popsán, je zcela jistě nejsprávnějším možným řešením. Je 
implementovatelný i pro souběžný provoz protokolu IPv4 s protokolem IPv6 -  zařízení se zkrátka 
bude chovat rozdílně pro data jednotlivých protokolů. Největším problémem je v jakém stavu se 
v praxi návrh nalézá – implementace mechanismů nutných k realizaci automatické konfigurace ve 
většině dnešních zařízení chybí, a v těch ve kterých nechybí, se zpravidla jedná o implementace 
experimentální. 
2.2 Přepínač 
Dalším možným řešením je zařízení pracující na linkové vrstvě síťového modelu ISO/OSI. 
Tento návrh se snaží vyhnout problémům se směrováním a delegací prefixu, a to 
zjednodušením topologie síťové vrstvy. Více koncových stanic od různých zákazníků by z pohledu 
topologie síťové vrstvy tvořilo jednu síť, což vede k oproštění se od směrování a delegace prefixu, ale 
také přináší několik nedostatků. Jedním z nich je otázka bezpečnosti (zvětšení dosahu segmentu přes 
více klientských sítí), která by ovšem byla na straně poskytovatele jednoduše řešitelná, např. 
filtrováním paketů. Dalším nedostatkem je zvýšení zátěže linek režijními přenosy související se 
zvětšením dosahu segmentu. Ovšem zcela zásadním problémem je neexistence zařízení podporující 
takovýto přenos v rámci IPv6, a současně umožňující typy přenosu dnes používané v rámci IPv4 
(NAPT, směrování). Tento návrh je implementovatelný – zařízení může s daty IPv4 a IPv6 nakládat 
odlišně (v jednom případě směrovat případně překládat, ve druhém pouze přepínat). To však vnáší do 
topologie sítě přinejmenším velký zmatek. Tento problém by byl řešitelný změnou mechanismu pro 
připojení IPv4 (např. také na přepínání), což však vyžaduje zásah do funkční IPv4 topologie. 
2.3 Překladač 
Tento návrh se snaží vyhnout se problémům, kterými trpí výše popsané návrhy. Kompromisním 
řešením je zařízení, překládající IPv6 adresy použité ve vnitřní síti na adresy určené pro globální 
komunikaci a obráceně. Na tomto principu, s případnými modifikacemi, pracuje i technologie NAT 
používaná v IPv4. Díky použití totožného principu bude při implementaci obou protokolových 
zásobníků i velmi podobná jejich architektura. 
IAB (Internet Architecture Board) se v dokumentu RFC 5902 [5] staví k používání techniky 
NAT v IPv6 odmítavě. Avšak zcela ho nevylučuje a uvádí i určité výhody plynoucí z jeho použití. 
Důrazně však nabádá k využití odlišností mezi verzemi protokolu IP při návrhu funkčnosti 
překladového mechanismu. 
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Nejzářnějším příkladem odlišností protokolu IP mezi verzemi 4 a 6 je zcela jistě velikost 
adresního prostoru. Zatímco v IPv4 byla primárním účelem překladu adres úspora veřejných síťových 
adres, ve verzi 6 k tomu není důvod. Adresní prostor IPv6 je velmi rozsáhlý, a prognózy hovoří o 
tom, že je prakticky nevyčerpatelný. A právě proto může být překlad adres vždy v poměru 1:1, což 
odstraňuje neduh technologie NAPT v IPv4, kde v důsledku agregace více vnitřních adres na jednu 
veřejnou adresu není možné z vnější sítě přímo adresovat stanici nacházející se za překladačem, a 
proto je nutné zahajovat komunikaci z vnitřní sítě směrem ven. Dále poměr 1:1 umožňuje 
algoritmické mapování adres z vnitřního rozsahu na vnější a obráceně bez uchovávání stavu překladu, 
tak jak je to nutné u NAPT. Toto snižuje nároky na zařízení překladače. Poměr překladu jedné vnitřní 
adresy na jednu vnější adresu má však i jisté nevýhody. Například ztrácí se zastínění vnitřní 
infrastruktury, mající částečný vliv na bezpečnost. 
Pro dosažení očekávaného chování překladače je nutné, aby zajistil neznalost síťových prvků 
na vnější a vnitřní straně o skutečné existenci dvou či více síťových segmentů a jejich vzájemném 
fyzickém propojení překladačem. Tohoto požadavku se dosahuje díky mechanismu Neighbor 
Discovery Proxy (ND proxy, RFC 4389 [6]), pomocí kterého dochází k úpravě zpráv, zasílaných 
během procesu objevování sousedů, a zapamatovávání si původních informací z přenášených zpráv. 
Pro samotný překlad adres lze použít mechanismus IPv6-to-IPv6 Network Prefix Translation 
(NPTv6, RFC 6296 [7]) dle kterého jsou síťové adresy přemapovávány tak, aby nebylo nutné 
přepočítávat kontrolní součet v protokolech vyšších vrstev síťového modelu, zahrnující ve výpočtu 
pseudohlavičku IPv6. Nutno podotknout, že podpora NPTv6 se v současné době v operačních 
systémech vyskytuje pouze ojediněle, a to v experimentální podobě. Tyto principy použité pro 
implementaci požadovaného chování jsou detailněji popsány dále v textu. 
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3 Použité technologie a principy 
3.1 Neighbor discovery 
Objevování sousedů (Neighbor discovery, ND, RFC 4861 [8]) je část protokolu ICMPv6, sloužící 
k zajištění nutných mechanismů souvisejících s lokální sítí. Mezi ně především patří zjišťování 
linkových adres sousedních uzlů ve stejném segmentu sítě, hledání směrovačů, zjišťování prefixů a 
dalších parametrů pro automatickou konfiguraci síťové adresy, detekce duplicitních síťových adres, 
ověřování dostupnosti sousedních uzlů a další. Pro svou činnost využívá ICMPv6 zprávy. 
Proces vyhledání linkové adresy související s danou síťovou adresou je velmi podobný 
protokolu ARP, používaným v IPv4. Pro zjištění linkové adresy je nejprve vyslán dotaz určený uzlu 
s překládanou síťovou adresou, ten v odpovědi uvádí svou linkovou adresu. Na rozdíl od protokolu IP 
verze 4 ve verzi 6 neexistuje všesměrové vysílání, a proto je dotaz vysílán jako multicast. K účelům 
objevování sousedů je vyhrazen prefix skupinových adres ff02:0:0:0:0:1:ff00::/104. Pro snížení 
zatížení naslouchají uzly pouze na skupinových adresách určených namapováním posledních 24 bitů 
z přidělené síťové adresy k výše uvedenému skupinovému prefixu. Takto získaná skupinová síťová 
adresa se nazývá Solicited-node multicast address (adresa pro vyzývaný uzel). V dotazu na překlad je 
zpravidla v podobě volby ICMPv6 zprávy typu Source link-layer address (SLLA) uvedena informace 
o linkové adrese příslušející k síťové adrese tazatele, což umožňuje zaslání unicast odpovědi přímo 
tazateli. Výsledek procesu překladu je po omezenou dobu platnosti uložen ve formě záznamu 
v lokální tabulce sousedů. 
3.1.1 Formát vybraných ICMPv6 zpráv 
Dále v práci se často zmiňují různé typy ICMPv6 zpráv, proto jsou v této části uvedeny jednotlivé 
položky, ze kterých se skládají. 
Zpráva výzva sousedovi (NS) je zasílána síťovým zařízením snažícím se zjistit linkovou adresu 
odpovídající hledané síťové adrese. Formát zprávy je znázorněn na obrázku 3.1. K této zprávě může 
být připojena volby typu SLLA (Source link-layer address, obrázek 3.2), udávající linkovou adresu 
korespondující k síťové adrese odesílatele. 
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Obrázek 3.1: Formát zprávy výzva sousedovi 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 …                
                                
Obrázek 3.2: Formát volby SLLA 
Jako odpověď na zprávu NS, nebo bez výzvy jako propagaci nových informací, je zasílána 
vyzývaným uzlem zpráva ohlášení souseda (NA, obrázek 3.3). Jejím obsahem je hledaná síťová 
adresa, odpovídající linková adresa (uvedená ve volbě typu TLLA, obrázek 3.4) a příznaky R, S, O. 
Příznak R značí, že odesílatelem je směrovač, S značí, že zpráva je odeslána jako odpověď na zprávu 
NS a příznak O přikazuje přepsání stávajících informací informacemi uvedenými ve zprávě. 
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Obrázek 3.3: Formát zprávy ohlášení souseda 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 …                
                                
Obrázek 3.4: Formát volby TLLA 
Zpráva výzva směrovači (RS) je zasílána síťovým zařízením snažícím se zjistit informace o síti 
do které je připojeno. Formát zprávy je znázorněn na obrázku 3.5. K této zprávě může být připojena 
volby typu SLLA (Source link-layer address, obrázek 3.2), udávající linkovou adresu korespondující 
k síťové adrese odesílatele. 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 
                                
                                
                                
Obrázek 3.5: Formát zprávy výzva směrovači 








R S O 
Typ = 133 Kód = 0 Kontrolní součet 
Rezervováno 
Volby 
Typ = 1 Délka Linková adresa 
Typ = 2 Délka Linková adresa 
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Jako odpověď na zprávu RS, nebo bez výzvy jako propagace informací v náhodných 
intervalech, je zasílána zpráva ohlášení směrovače (RA). Zpráva obsahuje omezení počtu skoků 
(hodnota doporučená používat jako počet skoků v IPv6 hlavičce), životnost směrovače (doba v 
sekundách životnosti výchozího směrovače), dobu dosažitelnosti (doba v milisekundách, po kterou je 
soused považován za dosažitelného), interval opakování (doba pro opakované vyslání výzvy 
sousedovi), prioritu směrovače a příznaky M, O, H, P. Příznak M signalizuje použití řízené 
konfigurace adresy pomocí DHCPv6, příznak O signalizuje konfiguraci ostatních položek pomocí 
DHCPv6, příznak H signalizuje funkci domácího agenta pro zajištění mobility a příznak P značí, že 
se na síti nalézá zažízení ND proxy, viz následující kapitola. Ke zprávě bývají připojeny volby SLLA 
(obrázek 3.2), MTU (obrázek 3.7) a Prefix information (obrázek 3.8). Volba MTU ohlašuje 
maximální velikost přenositelné jednotky v síti. Volby Prefix information nese samotný prefix, jeho 
délku, dobu platnosti, dobu preferování a příznaky L (prefix je použit na lince), A (povolení 
autonomní konfigurace adres), R (prefix obsahuje kompletní adresu směrovače). 
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Obrázek 3.6: Formát zprávy ohlášení směrovače 
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Obrázek 3.7: Formát volby MTU 
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Obrázek 3.8: Formát volby Informace o prefixu 
  




Omezení skoků Prf Rezervováno  
Interval opakování 
Typ = 5 Délka = 1 Rezervováno 
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3.1.2 Neighbor discovery proxy 
Neighbor discovery proxy (ND proxy, experimentální RFC 4389 [6]) je služba běžící na síťovém 
prvku propojujícím dva či více síťových segmentů. Její hlavní funkcí je zajištění přesvědčení, že takto 
spojené segmenty tvoří jediný síťový segment. Ve výsledku, síťová zařízení nacházející se na 
různých segmentech vzájemně komunikují jako by se nalézaly společně v jediném síťovém segmentu. 
ND proxy dosahuje požadované funkcionality zasahováním do procesu objevování sousedů. 
Zachytává ICMPv6 zprávy používané pro zjišťování linkových adres příslušejících k síťovým 
adresám. Původní nesenou informaci, pokud je dostupná, si lokálně ukládá, a upravenou zprávu 
přeposílá na ostatní segmenty. V upravené zprávě je pozměněna jak zdrojová, respektive cílová, 
linková adresa, tak i případná nesená informace o linkové adrese příslušející k dané síťové adrese. 
Modifikace provedené před přeposláním jsou odvozeny od typu zprávy, směru komunikace a ND 
proxy zapamatovaných informací, získaných z již proběhlé komunikace. Úprava zprávy je 
znázorněna na obrázku 3.9. 
 
Obrázek 3.9: Modifikace zpráv pomocí ND proxy 
Při zachycení zprávy typu výzva sousedovi (Neighbor solicitation, NS) je nejprve získána 
informace udávající linkovou adresu příslušející ke zdrojové síťové adrese přijaté zprávy. Tato 
informace nemusí být uvedena vždy, např. pokud odesilatel nemá přidělenou síťovou adresu, použije 
tzv. nedefinovanou adresu ::0, ke které SLLA neuvádí. Je-li tato informace dostupná a ještě není 
lokálně uložena, je vytvořen nový záznam s určitou dobou platnosti udávající dvojici linková a síťová 
adresa a také síťové rozhraní, ze kterého tato zpráva pochází. Jestliže je již tato informace lokálně 
uložena, je aktualizována doba platnosti odpovídajícího záznamu. Následuje výběr výstupního 
rozhraní. V případě multicast zprávy bude přeposlána na všechna ostatní síťová rozhraní kromě 
příchozího, v případě unicast zprávy je v lokální paměti vyhledána cílová síťová adresa a 




NS: SLLA: a NS: SLLA: p2 
NA: TLLA: p1 NA: TLLA: b 
MAC: a MAC: b MAC: p1 MAC: p2 
SRCMAC: a DSTMAC: p1 
SRCIPv6: A  DSTIPv6: B 
SRCMAC: p2 DSTMAC: b 
SRCIPv6: A  DSTIPv6: B 
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modifikována, a to následovně. Zdrojová linková adresa je nastavena na linkovou adresu odchozího 
rozhraní. Je-li uvedena volba SLLA, je nastavena taktéž na linkovou adresu odchozího rozhraní. 
Cílová linková adresa je v případě unicast zprávy změněna podle záznamu v lokální paměti na 
linkovou adresu odpovídající cílové síťové adrese. V případě multicast zprávy není cílová linková 
adresa modifikována. Provedenými modifikacemi je docíleno toho, že síťové uzly považují linkovou 
adresu rozhraní ND proxy připojeného do totožného segmentu za adresu příslušející všem síťovým 
adresám z ostaních segmentů. 
Při příchodu zprávy typu ohlášení souseda (Neighbor advertisement, NA) je nejprve získána 
informace určující příslušnou linkovou adresu k překládané síťové adrese. Tato informace je uvedena 
ve volbě typu Target link layer address (TLLA) zprávy ICMPv6, ovšem při odpovědi na unicast dotaz 
nemusí být informace takto explicitně uvedena. Jelikož je odesilatelem zprávy držitel hledané síťové 
adresy, je možné za příslušející linkovou adresu považovat zdrojovou linkovou adresu zprávy. 
Jestliže ještě není informace o linkové adrese příslušející k hledané síťové adrese lokálně uložena, je 
vytvořen nový záznam s určitou dobou platnosti udávající dvojici linková a síťová adresa a také 
síťové rozhraní, ze kterého tato zpráva pochází. Jestliže informace se již v lokální paměti nachází, je 
aktualizována pouze doba platnosti záznamu nebo, má-li příchozí zpráva nastaven příznak přepsat 
(Override, O), je obsah záznamu přepsán novou informací. Následuje výběr výstupního rozhraní. 
V případě multicast zprávy bude přeposlána na všechna ostatní síťová rozhraní kromě příchozího, 
v případě unicast zprávy je v lokální paměti vyhledána cílová síťová adresa a z nalezeného záznamu 
je určeno výstupní rozhraní. Ještě před odesláním je zpráva upravena. Zdrojová linková adresa a 
případně nesená informace ve volbě TLLA jsou nastaveny na linkovou adresu odchozího rozhraní. 
Jedná-li se o unicast zprávu, je její cílová linková adresa nastavena dle záznamu v lokální paměti na 
linkovou adresu příslušející cílové síťové adrese. Jestliže nebyl nalezen záznam v lokální paměti, je 
unicast zpráva zahozena. U zpráv multicast se cílová linková adresa neupravuje, neboť odpovídá 
skupinové cílové síťové adrese. Provedenými modifikacemi je stejně jako u zpráv typu NS docíleno 
toho, že síťové uzly považují linkovou adresu rozhraní ND proxy připojeného do totožného segmentu 
za adresu příslušející všem síťovým adresám z ostaních segmentů. 
Při příjmu zprávy ohlášení směrovače (Router advertisement, RA) ND proxy rozlišuje, na 
kterém rozhraní byla zpráva zachycena. Rozhraní jsou rozdělena na dva typy, a sice vnější (upstream, 
z pohledu lokální sítě vedoucí směrem ven, např. k ISP) a vnitřní (downstream, vedoucí směrem do 
lokální sítě). Navíc v rámci prevence proti vytváření smyček v síti, je v RFC 4389 [6] pro RA zprávy 
definován nový příznak typu proxy (P). Zprávy typu RA mohou být přijímány pouze na vnějším 
rozhraní. Zachycení zprávy na vnitřním rozhraní způsobí dočasné nepoužívání daného rozhraní. 
Zprávy zachycené na vnějším rozhraní nesmějí mít nastaven příznak P a jsou zpracovány obdobně 
jako zprávy NA, ovšem přeposlané zprávy mají příznak P nastaven. Zachycení zprávy s nastaveným 
příznakem P na vnějším rozhraní, způsobí dočasné nepoužívání daného rozhraní. 
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Zachycené zprávy typu přesměrování (Redirect) je nutné před přeposláním modifikovat. Pokud 
je v lokální paměti nalezen záznam k přesměrovávané síťové adrese a zároveň záznam odkazuje na 
rozhraní shodné s rozhraním, na kterém byla zpráva zachycena, je přes toto rozhraní odeslána zpráva 
s poupravenou položkou TLLA na linkovou adresu z nalezeného záznamu příslušející 
k přesměrovávané síťové adrese. Tímto je zajištěno, aby uzly na stejném segmentu komunikovaly 
přímo. Odkazuje-li nalezený záznam na rozdílné rozhraní než na kterém byla zpráva zachycena, uzly 
se nalézají na rozdílných segmentech a je třeba zajistit, aby komunikovaly prostřednictvím ND proxy. 
Proto je položka TLLA nastavena na linkovou adresu odchozího rozhraní. Jestliže není v lokální 
paměti nalezen platný záznam pro přesměrovávanou síťovou adresu je zpráva přeposlána bez volby 
TLLA, což způsobí vyvolání procesu objevování sousedů ze strany příjemce této zprávy. 
Všechny ostatní zprávy nesouvisí s procesem objevování sousedů, a proto jsou přeposílány 
pouze s případnými změnami ve zdrojové a cílové linkové adrese. Jde-li o multicast zprávy, jsou 
odeslány na všech rozhraních kromě příchozího se změnou pouze ve zdrojové linkové adrese, 
nastavené na linkovou adresu odchozího rozhraní. U zpráv unicast je odchozí rozhraní určeno 
vyhledáním cílové síťové adresy v lokální paměti, zdrojová linková adresa je nastavena na linkovou 
adresu odchozího rozhraní a cílová je nastavena na linkovou adresu příslušející cílové síťové adrese 
dle nalezeného záznamu. Není-li v lokální paměti nalezena cílová síťová adresa, RFC 4389 [6] 
doporučuje, aby sama ND proxy vyvolala proces objevování souseda a tím zjistila chybějící 
informaci. ND proxy však může takovouto zprávu v tichosti zahodit. Jestliže by zpráva měla být 
odeslána stejným rozhraním, na kterém byla přijata, je zahozena. 
ND proxy pro svou funkcionalitu využívá nezabezpečeného procesu objevování sousedů a 
modifikuje obsah zpráv při procesu využívaných. K ošetření zranitelnosti plynoucí 
z nezabezpečeného procesu je navrženo rozšíření zabezpečeného objevování sousedů (Secure 
Neighbor discovery, SEND, RFC 3971 [9]) využívající asymetrickou kryptografii. V takto 
zabezpečené síti funkcionalita ND proxy není možná. 
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3.2 Dynamická konfigurace 
Dynamická konfigurace je protikladem konfigurace statické, při které je nutné veškeré nastavení 
parametrů potřebných ke komunikaci v počítačové síti provést ručně. Dynamická konfigurace 
umožňuje nastavení těchto parametrů bez zásahu uživatele. Tato podkapitola se podrobněji věnuje 
různým mechanismům používaným pro dynamickou konfiguraci IPv6. 
3.2.1 Bezstavová automatická konfigurace 
Bezstavová automatická konfigurace (Stateless address autoconfiguration, SLAAC) je popsána 
v RFC 4862 [10]. Jejím hlavním cílem je automatické určení vlastní síťové adresy a zjištění adresy 
výchozí brány. Pro svou funkcionalitu využívá zprávy ICMPv6 typu výzva směrovači (Router 
solicitation, RS) a ohlášení směrovače (Router advertisement, RA). 
Mechanismus bezstavové automatické konfigurace je založen na aktivním propagování 
informací potřebných pro připojení k síti. Tyto informace oznamují směrovače ve zprávách RA 
vysílaných v náhodných intervalech adresovaných všem uzlům na lince. Pro získání informací bez 
čekání na pravidelné ohlášení je možné o informace požádat zprávou RS. Přímo ve zprávě RA se 
nacházejí informace ohledně dob platnosti nesených informací, omezení délky cesty odchozích 
datagramů a příznaky. Z pohledu automatické konfigurace jsou nejvýznamnější příznaky M a O. 
Nastavený příznak M udává, že veškeré parametry pro připojení (kromě adresy výchozí brány) budou 
přiděleny pomocí stavového DHCPv6. Nastavený příznak O signalizuje, že bezstavové DHCPv6 
bude použito pro konfiguraci ostatních parametrů (např. adresy DNS serverů, adresy NTP serverů, 
atd.). Další informace jsou do zprávy RA přidávány ve formě voleb. Nejpodstatnější je volba typu 
informace o prefixu (Prefix information), která nese samotný prefix použitý na lince, jeho délku, 
příznaky, dobu platnosti a dobu preference vygenerované adresy. Nastavený příznak L značí, že 
prefix je používán pouze na lokální lince, příznak A povoluje vygenerování vlastní adresy s daným 
prefixem. Dlouhou dobu bezstavová automatická konfigurace neumožňovala nastavení adres DNS 
serverů a prohledávaných domén. Pro konfiguraci bylo nutné využít mechanismu DHCPv6. To však 
již neplatí, neboť RFC 6106 [11] definuje dvě volby pro tento účel určené. Volba typu rekurzivní 
DNS server (RDNSS) obsahuje seznam adres rekurzivních DNS serverů, a volba typu prohledávací 
seznam DNS (DNSSL) nese informaci o prohledávaných doménách. 
Při připojení zařízení do sítě je vygenerována zpráva RS, na kterou směrovač odpovídá zprávou 
RA. V případě bezstavové automatické konfigurace jsou v odpovědi příznaky M a O nulové, což 
značí, že DHCPv6 není použito. Součástí odpovědi je volba informace o prefixu, ve které nastavený 
příznak A povoluje automatickou konfiguraci adresy. Ta se skládá ze dvou částí, jejichž spojením je 
získána výsledná adresa. Jednou částí je prefix sítě zjištěný ze zprávy RA, druhou částí je 
identifikátor rozhraní, vygenerovaný stanicí. Identifikátor rozhraní je vygenerován na základě linkové 
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adresy rozhraní, nebo náhodně dle RFC 4941 [12]. Za adresu výchozí brány je prohlášena zdrojová 
síťová adresa zprávy RA. 
3.2.2 Bezstavové DHCPv6 
Nevýhodou bezstavové automatické konfigurace je omezené množství parametrů jejím 
prostřednictvím konfigurovaných. Společným použitím bezstavové automatické konfigurace a 
bezstavového DHCPv6 (RFC 3736 [13]) lze množství konfigurovaných parametrů rozšířit. 
Bezstavové DHCPv6 je odlehčenou verzí DHCPv6. Komunikace probíhá stylem dotaz-odpověď, kdy 
se klient dotazuje serveru na nastavení parametrů a server odpovídá. Takto lze například 
nakonfigurovat adresy DNS serverů, seznam prohledávaných domén, adresy NTP serverů, adresy SIP 
serverů, atd. Že má klient použít bezstavové DHCPv6 je mu oznámeno pomocí nastavení příznaku O 
ve zprávě RA. 
Při připojení zařízení do sítě je postupováno obdobně, jak je popsáno v kapitole 3.2.1, s tím 
rozdílem, že zpráva RA má nastaven příznak O, značící použití DHCPv6 pro ostatní konfigurační 
parametry. Po konfiguraci pomocí bezstavové automatické konfigurace klient odesílá zprávu typu 
požadavek na informace (Information-request) ve které pomocí voleb požadavek (Request) 
specifikuje požadované konfigurační informace. Nenachází-li se na lince server, ale pouze 
zprostředkovatel (Relay), je požadavek serveru přeposlán. Ke komunikaci mezi zprostředkovatelem a 
serverem slouží zprávy typu Relay-forward a Relay-reply, ve kterých je ve formě voleb zapouzdřen 
požadavek (Client message), respektive odpověď (Server message). Na klientův požadavek server 
odpovídá zprávou odpověď (Reply) nesoucí požadované konfigurační parametry. 
3.2.3 DHCPv6 
Hlavním rysem bezstavové automatické konfigurace je přidělování adres bez centralizované správy, 
což v situacích, kdy je třeba mít nad přidělenými adresami kontrolu (např. v podnikové síti), 
představuje problém. Jako řešení se nabízí využít pro přidělení adresy technologii Dynamic host 
configuration protocol for IPv6 (DHCPv6, RFC 3315 [14]), kde server má nad přidělenými adresami 
kontrolu. 
I při použití technologie DHCPv6 je však stále nutné aktivně propagovat zprávy RA. V těchto 
zprávách je nastaven příznak M, upozorňující stanice na fakt, že pro získání konfiguračních parametrů 
musí kontaktovat DHCPv6 server. Dále je z RA zprávy určena adresa výchozí brány, jejíž 
konfiguraci DHCPv6 nepodporuje. Při kontaktování serveru uvádí klient svou identitu pomocí 
unikátního DHCP identifikátoru (DHCP unique identifier, DUID), a identitu rozhraní pomocí 
identifikační asociace (Identity association, IA). Vyjednávání o přidělení adresy začíná odesláním 
zprávy typu výzva (Solicit) adresovanou všem DHCPv6 agentům (servery a zprostředkovatelé), na 
kterou server odpovídá zprávou typu ohlášení serveru (Advertise), kde server uvádí hodnoty 
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parametrů, které může klientovi nabídnout. Takovýchto nabídek může klient obecně obdržet více. 
Z nabídek si klient vybere jednu, a zprávou typu požadavek (Request) žádá daný server o přidělení 
konfiguračních parametrů. Požadavek je serverem vyhodnocen a klientovi je zasláná zpráva typu 
odpověď (Reply), nesoucí výsledek vyhodnocení a konfigurační parametry. 
V případě, že se konfigurační parametry změní, umožňuje zaslání zprávy typu rekonfigurace 
(Reconfigure) od serveru klientům vynucení nové transakce k získání aktualizovaných 
konfiguračních parametrů. 
DHCPv6 prefix delegation je rozšíření technologie DHCPv6 o mechanismus automatické 
delegace prefixu sítě definované v RFC 3633 [4]. Delegací prefixu se rozumí přidělení prefixu sítě 
směrovači, který jej může použít pro adresaci v segmentu, do něhož je připojen. Typickým využitím 
takovéhoto mechanismu je přidělení prefixu sítě zařízení, které připojuje domácí síť do sítě ISP 
(Customer Premise Equipment, CPE). 
Žádost o přidělení prefixu se identifikuje pomocí identifikátoru IAID odvozeného z IA_PD 
(Identity association for prefix delegation), což je obdoba IA. Na rozdíl od klasické IA, IA_PD 
nemusí být svázáno právě s jedním rozhraním (může být asociováno s celým směrovačem, množinou 
rozhraní nebo pouze jedním rozhraním). Požádání o přidělení prefixu je provedeno zprávou typu 
požadavek (Request) s volbou IA_PD. Řešení pomocí voleb umožňuje nezávislost na klasickém 
způsobu využití DHCPv6 – směrovač může v jednom požadavku žádat jak o prefix, tak i o přidělení 
adresy či ostatních parametrů. Při žádosti může žádající směrovač (v roli DHCPv6 klienta) navrhnout 
hodnoty parametrů, které by mu vyhovovaly, jejich uvedením ve volbě IA_PD prefix. Na požadavek 
žádajícího směrovače odpovídá delegující směrovač (v roli DHCPv6 serveru) nabídkou ve formě 
zprávy typu ohlášení serveru s volbou IA_PD prefix. Následující chování je obdobné klasickému 
DHCPv6. 
 
V této podkapitole byly popsány různé mechanismy dynamické konfigurace lišící se 
v množství položek a správě přidělené konfigurace. Pokročilejší mechanismy pro konfiguraci celé sítě 
(DHCPv6 prefix delegation) zatím nejsou v hojné míře implementovány, což je hlavním důvodem 
snahy je v této práci nahradit jinými mechanismy. 
3.3 IPv6-to-IPv6 Network Prefix Translation 
Mechanismus IPv6-to-IPv6 Network Prefix Translation (NPTv6, RFC 6296 [7]) se inspiruje 
v technologii NAT. Snaží se poskytnout výhody jejím nasazením získané, a to pokud možno bez 
negativních důsledků. Překladem síťových adres použitých pro adresaci síťových zařízení na adresy 
používané pro komunikaci na globální úrovni poskytuje nezávislost vnitřní adresace. Nezávislost 
vnitřní adresace může být výhodná při změně ISP, kdy není nutné měnit adresy zařízení, nebo při 
připojení přes více ISP, tzv. multihoming. Při překladu adres využívá NPTv6 dostatečně rozsáhlého 
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adresového prostoru IPv6, a adresy mapuje v poměru 1:1, čímž umožňuje adresaci zařízení 
nacházejících se za překladačem i z vnější sítě. NPT nemá takový vliv na zvýšení zabezpečení sítě, 
jako měla technologie NAPT v IPv4, ovšem není nutná změna číslování portů čí udržování 
dynamického stavu překladu, což značně zjednodušuje práci překladače. NPT může vést ke 
zjednodušení směrovacích pravidel a k odstranění nutnosti propagace prefixu koncové sítě. Přetrvává 
problém s technologiemi zahrnující adresy v určitých výpočtech, např. v autentizaci – změnou adresy 
se vypočtená data stávají nekonzistentními. 
Samotný překlad adres není nijak složitý. Jedná se o algoritmické mapování adresy z jednoho 
rozsahu adres na adresu z druhého rozsahu adres, a obráceně. Jednotlivé adresy tvořící dvojice jsou 
zvoleny tak, aby po jejich vzájemné záměně nebylo nutné modifikovat kontrolní součet, zahrnující ve 
svém výpočtu překládanou adresu. Neutrálnosti změny adresy se dosahuje vyvážením změn v jedné 
části adresy komplementárními změnami v druhé části adresy tak, aby výsledná adresa měla ve 
výpočtu kontrolního součtu ekvivalentní hodnotu s adresou původní. 
Překlad probíhá mezi stejně dlouhými síťovými prefixy. Nejsou-li si délky vnitřního a vnějšího 
prefixu rovny, je kratší z nich doplněn nulami. Z prefixů, pro účel výpočtu doplněných nulami na 
délku /64, je vypočítána konstanta kompenzace (adjustment). Kompenzace je určena jako rozdíl 
jedničkových doplňků součtů šestnáctibitových slov vnějšího a vnitřního prefixu. Jestliže je překladač 
nakonfigurován tak, aby překládal mezi prefixy délky /48 nebo kratšími, je kompenzace přičtena, 
respektive odečtena, od bitů 48. až 63. výsledné adresy. Překládá-li mezi prefixy delšími než /48 
(např. /56) je kompenzace přičítána, respektive odečítána, od libovolného slova druhé poloviny 
výsledné adresy zarovnaného na 16 bitů (bity 64. až 79., 80. až 95., 96. až 111. nebo 112. až 127.). 
Pokud překladač obdrží na vnitřním rozhraní datagram, jehož cílová adresa náleží do rozsahu 
jeho vnějšího prefixu, je proveden překlad a datagram je odeslán opět vnitřním rozhraním. Tímto 
chováním je umožněna komunikace prvků na vnitřní síti i při použití adres z vnějšího rozsahu. 
Modifikaci zpráv technologií NPT společně s technologií ND proxy zachycuje obrázek 3.10. 
 




NS: SLLA: a, TA: xB NS: SLLA: p2, TA: yB 
NA: TLLA: p1, TA: xB NA: TLLA: b, TA: yB 
MAC: a MAC: b MAC: p1 MAC: p2 
SRCMAC: a DSTMAC: p1 
SRCIPv6: xA  DSTIPv6: xB 
SRCMAC: p2 DSTMAC: b 
SRCIPv6: yA  DSTIPv6: yB 
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4 Návrh a implementace 
Cílem této bakalářské práce je mimo jiné návrh a implementace systému pro mapování prefixů, který 
společně s ICMPv6 proxy umožní automatickou konfiguraci uživatelských koncových zařízení. 
Popisu návrhu a implementace se věnuje tato kapitola. 
Při návrhu aplikace byl zohledněn primární účel, a sice automatická konfigurace koncových 
zařízení, a zadáním práce specifikované prostředky – program má být spustitelný na operačním 
systému GNU/Linux a k jeho implementaci je možné použít programovací jazyky C, Perl a Python. 
Jako typické místo nasazení aplikace se předpokládá domácí prostředí či malá firma (SOHO), tvořící 
z pohledu síťové vrstvy jedinou počítačovou síť. 
Aplikace k dosažení svých cílů kombinuje funkcionalitu technologií ND proxy a NPT, 
prezentovaných v RFC 4389 [6], respektive RFC 6296 [7], a popsaných v kapitole 3. Chováním ND 
proxy se prvek stává transparentním prostředníkem mezi koncovými síťovými zařízeními a 
směrovačem ISP, následným překladem adres je zajištěna komunikace se zařízeními v síti Internet, i 
přesto že koncové prvky v lokální síti využívají unikátní lokální adresy (Unique local address, ULA). 
Tato kombinace technologií umožňuje vyhnutí se problémům s přidělováním prefixu, prezentovaných 
v kapitole 2. Automatické konfigurace koncových zařízení je dosaženo modifikací mechanismu 
Bezstavové automatické konfigurace (SLAAC), kdy jsou zprávy, jenž tento mechanismus využívá, 
upravovány tak, aby distribuovaly informace odpovídající principům technologií ND proxy a NPT. 
Jelikož je aplikace primárně určena pro nasazení v domácím prostředí, je kladen taktéž důraz na 
jednoduchost ovládání aplikace. Proto je při spuštění povinná pouze specifikace vnějšího a vnitřního 
síťového rozhraní. Ostatní potřebné informace jsou buď získány automaticky či vygenerovány. Na 
síťových rozhraních je zachytáván veškerý IPv6 provoz. Obsahuje-li provoz informace z procesu 
objevování sousedů, je zpracováván a s modifikovaným obsahem vysílán na protilehlém rozhraní. 
Získaná data jsou lokálně uložena s omezenou dobou platnosti a využívána při plnění funkcionality 
aplikace. V opačném případě jsou upraveny, je-li to nutné, pouze adresy v IPv6 hlavičce, a to tak, aby 
jejich modifikace nezměnila kontrolní součet. Aplikace vypisuje na standardní výstup informace 
související s funkcionalitou (překlad adres, zachycení ICMPv6 zpráv, atd.) v množství 
specifikovaném při spuštění. Dojde-li při běhu k výskytu chyby, je aplikace ukončena s návratovou 
hodnotou a chybovým hlášením popisujícím chybu. Plnění funkcionality překladače probíhá od 
získání všech potřebných informací až po ukončení programu, ke kterému dojde po přijetí jednoho ze 
signálů SIGTERM, SIGQUIT nebo SIGINT. 
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4.1 Implementace 
Pro implementaci byl z povolených programovacích jazyků vybrán jako nejvhodnější k řešení dané 
problematiky jazyk C. Pro práci se síťovým rozhraním je používána knihovna libpcap. Funkcionalita 
mechanismů ND proxy a NPT se snaží dodržet všechna nařízení a doporučení z příslušných 
experimentálních RFC dokumentů, ovšem z povahy typu aplikace se implementace v některých 
ohledech od doporučení odlišuje. 
Ihned po spuštění programu jsou inicializovány datové struktury a zpracovány parametry 
programu. Dále jsou otevřeny síťová rozhraní pro zachytávání provozu a na ně aplikován BPF 
(Berkeley Packet Filter) filtr „ip6“, propouštějící pouze IPv6 provoz. Poté je nutné zjistit informace o 
vnější síti – prefix sítě, jeho délku a linkovou adresu výchozí brány. Tyto informace šíří směrovač 
pomocí zpráv ohlášení směrovače (Router advertisement, RA) v určitém náhodně generovaném 
intervalu. Pro vynucení okamžitého zaslání zprávy ohlášení směrovače je na vnější rozhraní odeslána 
zpráva výzva směrovači (Router solicitation, RS), na kterou směrovač ihned reaguje. Po přijetí RA 
jsou prefix vnější a prefix vnitřní sítě zarovnány na stejnou délku a z prefixů je vypočítána hodnota 
kompenzace, používána později při překladu. Dle délky prefixů je určeno, ke kterému 
šestnáctibitovému slovu bude přičítána, respektive odečítána, hodnota kompenzace. Nebyl-li vnitřní 
prefix specifikován parametrem při spuštění programu, je pseudonáhodně vygenerován prefix o délce 
/48 spadající do rozsahu unikátních lokálních adres, tedy např. fda1:157:b801::/48. Obsah zprávy je 
upraven tak, aby propagoval prefix vnitřní sítě a zpráva je odeslána vnitřním rozhraním na 
skupinovou adresu všech uzlů na lince (ff02::1). Tímto krokem již má aplikace všechny potřebné 
informace a přechází do stavu, kdy překládá síťové adresy, zaměňuje linkové adresy a zasahuje do 
procesu objevování sousedů – v tomto stavu přeposílá síťový provoz z vnějšího rozhraní na vnitřní, a 
naopak. 
4.1.1 Překlad adres 
Z důvodu výkonnosti a zachování kompatibility protokolům vyšších vrstev síťového modelu je 
žádoucí provádět překlad adres neutrálně vůči kontrolnímu součtu. Z tohoto důvodu se při překladu 
pracuje s kompenzací, která vyjadřuje rozdíl jedničkových doplňků součtů šestnáctibitových slov 
vnějšího a vnitřního prefixu. V aplikaci je hodnota kompenzace počítána následujícím způsobem: 
 
                (4.1) 
kde adj značí výslednou hodnotu kompenzace (adjustment), ocsum jedničkový doplněk součtu čtyř 
nejvýznamnějších šestnáctibitových slov vnějšího prefixu a icsum jedničkový doplněk součtu čtyř 
nejvýznamnějších šestnáctibitových slov vnitřního prefixu. 
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Překlad adres je prováděn na základě směru komunikace. Při směru toku dat z vnitřní sítě do 
vnější, jsou adresy v IPv6 hlavičce spadající do adresového prostoru prefixu vnitřní sítě přeloženy. 
Překlad sestává z přepsání části adresy odpovídající délce prefixu na prefix vnější sítě a přičtení 
hodnoty kompenzace: 
 
                     
     [      ]       [      ]      
(4.2) 
kde addr značí překládanou adresu, taddr přeloženou adresu, chprefix funkci zaměňující část adresy 
za prefix vnější sítě, adj hodnotu kompenzace a adjpos index šestnáctibitového slova v adrese ke 
kterému je přičítána kompenzace. 
Při toku dat směrem z vnější sítě do vnitřní, jsou v IPv6 hlavičce překládány adresy spadající 
do adresového prostoru prefixu vnější sítě, kdy je přepsána část adresy prefixem vnitřní sítě a hodnota 
kompenzace je odečtena. Odečtení je prováděno v aritmetice jedničkového doplňku, kdy je operace 
odčítání nahrazena sčítáním menšence s invertovaným menšitelem: 
 
                     
     [      ]       [      ]       
(4.3) 
kde addr značí překládanou adresu, taddr přeloženou adresu, chprefix funkci zaměňující část adresy 
za prefix vnitřní sítě, adj hodnotu kompenzace a adjpos index šestnáctibitového slova v adrese od 
kterého je odčítána kompenzace. 
 
Výše uvedené postupy jsou názorně prezentovány na příkladu v tabulce 1. 
 Prefix sítě Jedničkový doplněk součtu 16-bitových slov prefixu 
Vnější síť 2001:67c:1220:c1d0::/64 0x0592 
Vnitřní síť fd01:203:405:607::/64 0xf6ee 
 
Hodnota kompenzace Část adresy určená pro práci s kompenzací 
0x0ea3 64. až 79. bit 
 
Adresa z rozsahu vnější sítě Odpovídající adresa z rozsahu vnitřní sítě 
2001:67c:1220:c1d0::1 fd01:203:405:607:f15c::1 
2001:67c:1220:c1d0:18a3:27ff:fed5:acba fd01:203:405:607:a00:27ff:fed5:acba 
Tabulka 1: Příklad překladu adres 
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4.1.2 Neighbor discovery cache 
ND cache (tabulka sousedů) je datová struktura sloužící k lokálnímu uložení informací o mapování 
síťové adresy na adresu linkovou. Tyto informace jsou nezbytné k funkcionalitě ND proxy. ND cache 
je implementována jako pole položek s optimalizovanou alokací paměti. Každá položka obsahuje 
IPv6 adresu a k ní příslušející linkovou adresu, síťové rozhraní připojené do segmentu, ve kterém se 
nachází uzel s danou síťovou adresou, čas do kdy je položka platná a stav položky. Stav položky není 
aplikací využíván, a slouží především pro budoucí rozšíření funkcionality. ND cache je plněna 
informacemi získanými ze zpráv zasílaných během procesu objevování sousedů. Obsah položky 
cache je možné upravit, a to v případě že přijatá zpráva NA tuto úpravu vynucuje. Životnost položky 
je prodlužována na základě příjmu jakékoli zprávy z odpovídající IPv6 adresy. Doba platnosti 
položky je implicitně 60 sekund. V ND cache je vyhledáváno podle síťové adresy. Je-li vyhledána již 
neplatná položka, je z tabulky odstraněna a vrácen stav nenalezeno. 
4.1.3 Zpracování zprávy NS 
Při příjmu libovolné ICMPv6 zprávy, je nejprve vypočítáním kontrolního součtu ověřena 
neporušenost zprávy. Následuje rozeznání typu zprávy, dle kterého je se zprávou nakládáno 
rozdílným způsobem. 
Jedná-li se o zprávu výzva sousedovi s volbou typu SLLA je v ND cache vytvořena nová 
položka obsahující zdrojovou síťovou adresu zprávy, linkovou adresu z volby SLLA, síťové rozhraní 
na kterém byla zpráva zachycena a čas konce doby platnosti. Nachází-li se již v tabulce platná 
položka obsahující danou síťovou adresu, je položce pouze prodloužena doba platnosti. Pochází-li 
zpráva z nespecifikované síťové adresy, a tudíž neobsahuje volbu SLLA, nejsou uloženy žádné 
informace.  
Dále je zpráva upravena. Nejprve jsou přeloženy překládaná adresa (TA, target address) a 
síťové adresy v IPv6 hlavičce, jak je popsáno v kapitole 4.1.1. Poté následuje úprava zdrojové linkové 
adresy na linkovou adresu odchozího rozhraní. Je-li cílem unicast, je upravena cílová linková adresa a 
to podle obsahu ND cache. V případě, že by měla být zpráva vyslána stejným rozhraním, na kterém 
byla přijata, je zahozena. Není-li položka nalezena, je dle obrázku 4.1 z cílové síťové adresy 
vytvořena adresa pro vyzývaný uzel a se zprávou je zacházeno stejně jako s ostatními multicast NS 
zprávami (Toto chování není v RFC 4389 [6] specifikováno, ovšem výrazně zvyšuje odolnost 
nastavení rozdílných časových intervalů doby platnosti lokálního záznamu u síťových uzlů a ND 
proxy, a tím předchází opakovaným dotazům na překlad). Je-li cílem multicast, cílovou linkovou 
adresu není potřeba měnit, a zpráva je vyslána na protilehlém rozhraní. 
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# Byte 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
Unicast IPv6 adresa - - - - - - - - - - - - - X Y Z 
              ↓ ↓ ↓ 
Adresa pro vyzývaný uzel ff 02 00 00 00 00 00 00 00 00 00 01 ff X Y Z 
             ↓ ↓ ↓ ↓ 
Skupinová MAC adresa           33 33 ff X Y Z 
                 
Obrázek 4.1: Odvození adresy vyzývaného uzlu 
4.1.4 Zpracování zprávy NA 
Ze zpráv ohlášení souseda je vždy získána informace do tabulky sousedů. Na rozdíl od získaných 
informací z NS zprávy, je v případě zprávy s volbou TLLA v položce obsažena překládaná síťová 
adresa a linková adresa uvedená ve volbě TLLA. Ve zprávě bez volby TLLA je to dvojice překládaná 
síťová adresa a zdrojová linková adresa. 
Před přeposláním je zpráva nejprve upravena. Síťové adresy v IPv6 hlavičce a překládaná 
adresa jsou přeloženy, viz kapitola 4.1.1. Poté následuje úprava zdrojové linkové adresy na linkovou 
adresu odchozího rozhraní. Je-li cílem multicast, cílovou linkovou adresu není potřeba měnit, a 
zpráva je vyslána na protilehlém rozhraní. V opačném případě je cílová linková adresa upravena 
podle obsahu tabulky sousedů. V případě, že by měla být zpráva vyslána stejným rozhraním, na 
kterém byla přijata, je zahozena. 
4.1.5 Zpracování zprávy RA 
Příchozí zprávy ohlášení směrovače jsou nejprve kontrolovány na výskyt příznaku P, signalizující 
přítomnost ND proxy na síti. Nastavený příznak P je hlášen na chybový výstup aplikace. Všechny RA 
zprávy zachycené na vnitřním rozhraní jsou ignorovány. Zpracování první RA zprávy zachycené na 
vnějším rozhraní již bylo popsáno v sekci 4.1. Následující zprávy jsou již pouze s úpravami 
přeposílány na vnitřní rozhraní. Při úpravách je měněna volba informací o prefixu sítě, volba SLLA a 
je nastaven příznak P. 
4.1.6 Zpracování ostatního síťového provozu 
Z ostatního síťového provozu je nejdřív určena adresa odesílatele, a jí odpovídající položce v tabulce 
sousedů je prodloužena doba platnosti. Následuje překlad síťových adres a záměna linkových adres. 
A právě u záměny linkových adres lze pozorovat určitá úskalí. 
Prvním problém nastává při komunikaci z vnitřní sítě do sítě vzdálené, při které je provoz 
směrován na výchozí bránu. Z povahy mechanismů ND proxy a NPT standardně aplikace nezná 
informaci o výchozí bráně. Avšak k zajištění možnosti komunikace s odlehlými sítěmi je aplikace 
rozšířená o znalost linkové adresy výchozí brány, kterou získá z první zachycené RA zprávy. Další 
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možností řešení tohoto problému je používání linkové adresy odpovídající skupinové adrese všech 
směrovačů na lince ff02::2, a to 33:33:00:00:00:02. 
Další problém nastává při komunikaci po delší odmlce, kdy položka v tabulce sousedů již není 
platná. Řešením je při příchodu zprávy na adresu nemající platný záznam v tabulce sousedů, ihned 
odeslat zprávu NS, inicializující proces objevování sousedů, při kterém je požadovaná informace 
získána.  
4.2 Testování 
Funkcionalita aplikace byla otestována na síťovém provozu využívajícím jak spojovaný transportní 
protokol (TCP) tak i transportní protokol nespojovaný (UDP). Testování probíhalo na dvou odlišných 
architekturách sítě. V prvním případě (obrázek 4.2) byla ověřena funkčnost komunikace v rámci 
lokální sítě (komunikace mezi vnitřní a vnější sítí). Ve druhém případě (obrázek 4.3) byla ověřena 
funkčnost komunikace mezi vnitřní sítí a vzdálenými uzly v síti Internet. Výkon řešení nebyl 
testován, neboť není v práci považován za důležitý faktor, protože aplikace má především prezentovat 
funkční realizaci návrhu. Záznamy testovací komunikace lze nalézt na přiloženém CD.  
 
 
Obrázek 4.2: : Schéma architektury sítě - test 1 
 
 




















Prefix vnitřní sítě 
fd11:2233:4455:6677::/64 
fd11:2233:4455:6677:a00:27ff:fed5:acba 












     Port 01 
38:22:d6:e5:94:88 







Prefix vnitřní sítě 
fd01:203:405:607::/64 
fd01:203:405:607:a00:27ff:fed5:acba 
Prefix vnější sítě 
2001:67c:1220:c1d0::/64 
Internet 
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5 Závěr 
Tato práce se věnovala využití kombinace známých technologií ND proxy a NPT k zajištění připojení 
domácí počítačové sítě pomocí protokolu IPv6 k síti Internet bez nutnosti ruční konfigurace, a tím 
nahradit mechanismy k tomu přímo určené, jejichž podpora síťovými zařízeními je stále velmi málo 
rozšířená. 
V úvodu práce je čtenář zasvěcen do problematiky a je předložen výčet úskalí související se 
situací koexistence protokolů IP verze 4 a IP verze 6. Následuje popis různých způsobů připojení 
domácí sítě k poskytovateli připojení, z nichž je způsob pomocí překladu adres vybrán 
k implementaci. Dále v textu jsou prezentovány technologie použité později při realizaci funkčního 
řešení. Následuje návrh a implementace počítačového programu realizující požadovanou funkčnost, 
jež je následně otestován. 
Během návrhu aplikace byly objeveny některé nezodpovězené otázky, o jejichž řešení musela být 
samotná kombinace mechanismů ND proxy a NPT v zájmu požadované funkcionality doplněna. Při 
testování byl nalezen drobný nedostatek, pramenící z omezené doby platnosti položek v tabulce 
sousedů, jehož řešení bylo do aplikace doplněno, ve formě aktivního vyvolávání procesu objevování 
sousedů. Cíl, jenž je na aplikaci kladen, a to prezentovat funkční implementaci návrhu, byl splněn. 
V případě pokračování práce na projektu by bylo vhodné se zaměřit na problém přímé 
komunikace mezi prvky vnitřní sítě při použití adres z vnější sítě, nebo navrhnout řešení jak tomuto 
problému předejít.  Dále by bylo vhodné se zabývat zvýšením výkonu a propustnosti aplikace.  
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Návod použití 
Překlad ze zdrojových kódů je nutné provést pomocí příkazu make využívající přiložený soubor 
Makefile na systému s dostupnou knihovnou libpcap. 
Přeložený binární soubor ndpv6 je nutné spustit pod uživatelským účtem s přidělenými právy 
CAP_NET_ADMIN. Výstupní informace jsou vypisovány na standardní výstup, chybová hlášení na 
standardní chybový výstup. Program při ukončení vrací návratovou hodnotu dle tabulky č. 2. 
NH Popis významu návratové hodnoty 
0 Bez chyby 
1 Neznámý parametr nebo příliš málo parametrů 
2 Vícenásobně zadaný unikátní parametr nebo nezadaný či chybně zadaný povinný parametr 
3 Nelze otevřít síťové rozhraní 
4 Nelze zkompilovat nebo použít filtr zachytávání dat 
5 Nelze nastavit neblokovací režim na rozhraní 
6 Nelze číst data ze síťového rozhraní 
7 Nepodporovaný typ síťového rozhraní (podporovaný typ: ethernet) 
8 Nelze zjistit linkovou adresu síťového rozhraní 
9 Nelze zjistit MTU síťového rozhraní 
10 Chybný prefix vnitřní sítě nebo jeho délka 
Tabulka 2 
Parametry programu: 
nptv6 -i INTERFACE -o INTERFACE [-p PREFIX/LENGTH] [-v] 
 i Síťové rozhraní připojené do vnitřního segmentu, povinný parametr. 
 o Síťové rozhraní připojené do vnějšího segmentu, povinný parametr. 
 p Prefix vnitřní sítě, nepovinný parametr, při nezadání je prefix náhodně vygenerován. 
 v Zvýšení množství vypisovaných informací, 4 úrovně, nepovinný parametr. 
Příklad spuštění programu: 
./ndpv6 -i eth4 -o eth5 
Spuštění programu s eth4 jako vnitřním a 
eth5 jako vnějším rozhraním. 
./ndpv6 -o em1 -i em0 -vvv 
Spuštění programu s em0 jako vnitřním, 
em1 jako vnějším rozhraním a s nejvyšší 
úrovní výpisů. 
./ndpv6 -i em0 –o em1 –p fd02:c4:8::/48 
Spuštění programu s em0 jako vnitřním, 
em1 jako vnějším rozhraním a 
specifikace prefixu vnitřní sítě. 
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Metriky kódu 
 Počet souborů se zdrojovým kódem 7 
 Počet řádků zdrojového kódu 2634 
 Počet funkcí 31 
 Velikost spustitelného souboru1 34100 bajtů 
 
                                                     
1
 Operační systém GNU/Linux 64 bit; překladač GCC 4.6.1; překlad bez ladících informací. 
